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Sachverhalt und Antrage

I. Die Beschwerde der Patentinhaberin (Beschwerdefihrerin)
richtet sich gegen die Entscheidung der Einspruchs-
abteilung, das europdaische Patent Nr. 1 442 391 zu

widerrufen.

IT. Die Giesecke & Devrient GmbH hatte als Einsprechende
das gesamte Patent gemaB Artikel 100 a) i.V.m.
Artikel 56 EPU angegriffen.

IIT. In der Entscheidung wurden folgende Dokumente zitiert:

El: DE 199 44 991 Al, verdoffentlicht am
12. April 2001; und

E2: Rankl W. et al.: "Handbuch der Chipkarten",
3. Auflage, 1999, ISBN: 3-446-21115-2,
Seiten 506-509.

Die Einspruchsabteilung entschied, dass der Gegenstand
der erteilten unabhadngigen Anspriiche sowie der
unabhangigen Anspriiche gemal dem ersten Hilfsantrag im
Hinblick auf Dokument E1l in Verbindung mit dem durch
Dokument E2 belegten Fachwissen nicht erfinderisch sei,
dass die damaligen zweiten und dritten Hilfsantrage
aufgrund von VerstdBen gegen Regel 80 EPU nicht
zugelassen werden konnten und dass der Gegenstand des
Anspruchs 1 gemaBl dem damaligen vierten Hilfsantrag
nicht ausreichend offenbart im Sinne von Artikel 83 EPU

sei.

Iv. Mit der Beschwerdebegriindung reichte die Beschwerde-
fiilhrerin eine Kopie der Anspriiche gemaBl dem ersten
Hilfsantrag sowie gednderte Anspriiche gemal einem
zweiten und dritten Hilfsantrag ein. Die Beschwerde-

fiilhrerin beantragte, die angefochtene Entscheidung
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aufzuheben und, als Hauptantrag, das Patent in
unveranderter Form aufrechtzuerhalten. Hilfsweise
beantragte sie, das Patent auf der Grundlage der
Anspriche gemdB dem ersten, zweiten oder dritten
Hilfsantrag aufrechtzuerhalten. Ferner beantragte sie

eine mindliche Verhandlung.

Die Giesecke & Devrient GmbH reichte keine Erwiderung

auf die Beschwerdebegriindung ein.

In einer ersten Mitteilung nach Regel 100 (2) EPU legte
die Kammer ihre vorldufige Meinung dar, dass das Patent

in unveranderter Form aufrechterhalten werden kdnne.

Mit Schreiben vom 7. November 2017 reichte die Giesecke
+Devrient Mobile Security GmbH eine Stellungnahme zur

Mitteilung der Kammer ein.

Mit Schreiben wvom 21. November 2017 teilte die
Beschwerdefiihrerin mit, dass sie keine mindliche
Verhandlung beantragte, sollte das Patent gemal

Hauptantrag aufrechterhalten werden.

In einer zweiten Mitteilung nach Regel 100 (2) EPU
lenkte die Kammer die Aufmerksamkeit der Beteiligten
darauf, dass eine Ubertragung der Einsprechenden-
stellung bis dahin nicht beantragt worden sei, weshalb
die Kammer davon ausgehe, dass der Schriftsatz wvom

7. November 2017 als Einwendung eines Dritten gemal
Artikel 115 EPU zu betrachten sei.

Mit Schreiben vom 19. Januar 2018, das am selben Tag
beim EPA einging, beantragte die Giesecke+Devrient
Mobile Security GmbH, die Parteistellung als
Einsprechende von der Giesecke & Devrient GmbH auf sie

zu Ubertragen. Sie machte geltend, dass sich der
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vorliegende Einspruch auf den Geschaftsbereich "Mobile
Security" der urspringlichen Einsprechenden bezog und
dass dieser Geschaftsbereich mit Wirkung wvom

30. Juni 2017 durch Ausgliederung auf sie ilbergegangen

sei. Sie legte dazu folgende Dokumente vor:

Ul: Auszug aus dem Handelsregister B des Amtsgerichts
Minchen betreffend die Giesecke & Devrient GmbH;

U2: Auszug aus dem Handelsregister B des Amtsgerichts
Minchen betreffend die GiesecketDevrient Mobile
Security GmbH; und

U3: Auszug aus dem Jahresbericht der Giesecke &
Devrient GmbH: "Konzern-Lagebericht zum
31. Dezember 2016" (Seiten 28 und 29).

Mit Schreiben vom 19. Marz 2018 bestritt die
Beschwerdefihrerin, dass die Einsprechendenstellung auf
die Giesecke+Devrient Mobile Security GmbH Ubergegangen

sei.

Anspruch 1 des Patents wie erteilt (Hauptantrag)
lautet:

"Rechnergestitztes Verfahren zum Absichern einer
Berechnung in einem kryptographischen Algorithmus
gegeniiber einer Fehlerattacke auf einen
Kryptoprozessor, der den kryptographischen Algorithmus
ausfihrt, wobei die Berechnung Eingangsdaten erhalt, um

Ausgangsdaten zu erzeugen, mit folgenden Schritten:

Bereitstellen (10) der Eingangsdaten flir die Berechnung

an einer Eingangsdaten-Speicherstelle;

Durchfihren (12) der Berechnung unter Verwendung der

bereitgestellten Eingangsdaten durch den
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Kryptoprozessor, um die Ausgangsdaten der Berechnung zu

erhalten;

nach dem Durchfihren der Berechnung in dem
Kryptoprozessor, Zugreifen auf die Eingangsdaten-
Speicherstelle, um einen Inhalt der Eingangsdaten-
Speicherstelle zu erhalten, Uberpriifen (14) unter
Verwendung des Inhalts der Eingangsdaten-
Speicherstelle, ob die Eingangsdaten wahrend der
Berechnung verdndert wurden, unter Verwendung eines
Uberprifungsalgorithmus, der sich von der Berechnung

unterscheidet; und

falls das Uberpriifen (14) ergibt, dass die
Eingangsdaten an der Eingangsdaten-Speicherstelle
wahrend der Berechnung durch den Kryptoprozessor
verandert wurden, Unterdriicken (16) einer Weitergabe

der Ausgangsdaten der Berechnung."

Die Anspriiche 2 bis 13 sind abhangige Anspriche.

Anspruch 14 des Patents lautet wie folgt:

"Rechnergestitzte Vorrichtung zum Absichern einer
Berechnung in einem kryptographischen Algorithmus
gegenliber einer Fehlerattacke auf einen
Kryptoprozessor, der den kryptographischen Algorithmus
ausfihrt, wobei die Berechnung Eingangsdaten erhalt, um
Ausgangsdaten zu erzeugen, und wobei besagte

Vorrichtung die folgenden Merkmale enthalt;
eine Einrichtung zum Bereitstellen (10) der
Eingangsdaten fir die Berechnung an einer

Eingangsdaten-Speicherstelle;

eine Einrichtung zum Durchfihren (12) der Berechnung
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unter Verwendung der bereitgestellten Eingangsdaten
durch den Kryptoprozessor, um die Ausgangsdaten der

Berechnung zu erhalten;

eine Einrichtung zum Uberpriifen (14), ob die
Eingangsdaten wahrend der Berechnung verandert wurden,
durch Zugreifen auf die Eingangsdaten-Speicherstelle,
um einen Inhalt der Eingangsdaten-Speicherstelle zu
erhalten, und unter Verwendung sowohl eines
Uberprifungsalgorithmus, der sich von der Berechnung
unterscheidet, als auch des Inhalts der Eingangsdaten-
Speicherstelle, wobei besagte Einrichtung zum
Uberpriifen weiter Mittel zum Durchfithren der [sic]
besagten Uberpriifungsalgorithmus, nachdem die
Berechnung in dem Kryptoprozessor durchgefihrt worden
ist, enthalt und

eine Einrichtung zum Unterdriicken (16) einer Weitergabe
der Ausgangsdaten, falls die Einrichtung (14) zum
iberprifen [sic] ermittelt, dass die Eingangsdaten an
der Eingangsdaten-Speicherstelle wahrend der Berechnung

durch den Kryptoprozessor verandert wurden."

Der Wortlaut der Hilfsantrage ist flr diese

Entscheidung nicht wvon Bedeutung.

Entscheidungsrelevante Argumente der Parteien werden

nachfolgend in den Entscheidungsgriinden wiedergegeben.

Entscheidungsgriunde

Die Beschwerde geniigt den in Regel 101 EPU genannten

Bestimmungen und ist somit zulassig.
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Ubertragung der Einsprechendenstellung

In ihrer Entscheidung G 4/88 (ABl. EPA 1989, 480) hat
die GroRe Beschwerdekammer befunden, dass ein Einspruch
als zum Geschaftsbetrieb des Einsprechenden gehdrend
zusammen mit jenem Bereich dieses Geschédftsbetriebs an
einen Dritten Ubertragen werden kann, auf den sich der
Einspruch bezieht. In einem solchen Fall ist die
Ubertragung der Einsprechendenstellung beim EPA zu
beantragen und durch Belege nachzuweisen (siehe
Rechtsprechung der Beschwerdekammern, 8. Auflage, 2016,
IVv.C.2.2.6).

Am 19. Januar 2018 hat die GiesecketDevrient Mobile
Security GmbH die Ubertragung der Einsprechenden-
stellung von der Giesecke & Devrient GmbH auf sich
beantragt und unter Vorlage der Dokumente U1, U2 und U3
begrindet. Die Handelsregisterauszige Ul und U2
belegen, dass die Giesecke & Devrient GmbH im Wege
einer Ausgliederung gemal Ausgliederungsvertrag vom

7. Juni 2017 sowie der Beschlisse der
Gesellschafterversammlungen vom selben Tag Teile ihres
Vermdgens, insbesondere den sog. MS-Teilbetrieb, auf
die GiesecketDevrient Mobile Security GmbH Ubertragen
hat. Im Einklang hiermit stellt der Jahresbericht
(siehe Dokument U3) fest, dass den operativen
Geschédftsbereichen ab 2017 mehr Selbstandigkeit und
Eigenverantwortlichkeit ermdglicht werden und deshalb
u.a. das Mobile Security-Geschaft in der Giesecke
+Devrient Mobile Security GmbH gebliindelt werden soll.
In der Giesecke & Devrient GmbH sollten nur noch
"klassische Konzern-Steuerungsfunktionen”" und

"Verwaltungsfunktionen" verbleiben.

Die Beschwerdegegnerin hat vorgetragen, dass weder die

Handelsregisterauszige noch der Jahresbericht U3
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belegen koénnten, dass der Einspruch auf Veranlassung
des Geschaftsbereichs "Mobile Security" eingelegt

worden sei.

Da das angegriffene Patent MaBnahmen zum Absichern wvon
kryptographischen Berechnungen betrifft, erachtet die
Kammer es jedoch als glaubhaft, dass der von der
Giesecke & Devrient GmbH eingelegte Einspruch sich
urspringlich auf ihren Geschaftsbereich "Mobile
Security" bezogen hat. Die Ubertragung der
Einsprechendenstellung ist somit ausreichend
nachgewiesen (vgl. hierzu auch die Zwischenentscheidung
T 261/03 vom 24. November 2005, Griunde 3.5.5).

Mit der Einsprechendenstellung ist auch die
Rechtsstellung als Beschwerdegegnerin auf die Giesecke

+Devrient Mobile Security GmbH lbergegangen.

Schriftsatz im Namen der Giesecke+Devrient Mobile

Security GmbH vom 7. November 2017

Laut standiger Rechtsprechung hat - in entsprechender
Anwendung von Regel 22 (3) EPU - als wirksamer
Zeitpunkt einer Ubertragung der Einsprechendenstellung
(sofern nicht durch Gesamtrechtsnachfolge bewirkt) der
Tag zu gelten, an dem die Ubertragung beim EPA
beantragt wurde und entsprechende Beweismittel
beigebracht wurden. Da im vorliegenden Fall die
Ubertragung erst am 19. Januar 2018 beantragt wurde und
weder die urspringliche noch die jetzige Einsprechende
den Inhalt des Schriftsatzes vom 7. November 2017
bekraftigt hat, ist der Schriftsatz als Einwendung
eines Dritten gem&R Artikel 115 EPU zu betrachten.
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Die Erfindung

Die vorliegende Erfindung betrifft ein Verfahren und
eine Vorrichtung zum Absichern einer Berechnung in
einem kryptographischen Algorithmus. Die Patentschrift
erlautert, dass kryptographische Berechnungen gegeniiber
kryptographischen Angriffen, bei denen die den
Algorithmus ausfihrende Hardware zu Fehlern gebracht
wird, sehr anfadllig sind. So kann beim RSA-CRT-
Algorithmus der geheime Schlissel schon ermittelt
werden, wenn eine einzige fehlerhafte Berechnung des
Algorithmus ausgewertet wird. Hardware-Fehler konnen
zum Beispiel durch Aussetzen des Kryptoprozessors
gegenliber einer elektrischen oder thermischen Belastung
verursacht werden. Als GegenmalRnahme gegen solche
Angriffe kann das Ergebnis jeder Berechnung iUberpriuft

werden, bevor es ausgegeben wird.

Laut Absatz [0033] der Patentschrift liegt der
Erfindung die Erkenntnis zugrunde, dass die Eingangs-
daten fir eine kryptographische Berechnung am ehesten
"Opfer" einer kryptographischen Attacke werden. Sind
die Eingangsdaten nach dem Ausfiihren einer Berechnung
in einem kryptographischen Algorithmus im Vergleich zu
ihrem Zustand vor der Ausfihrung des kryptographischen
Algorithmus unverandert, so kann mit hoher Sicherheit
davon ausgegangen werden, dass keine kryptographische
Attacke stattgefunden hat.

Die Erfindung schlagt deshalb vor, nach dem Durchfthren
der Berechnung unter Verwendung eines Uberprifungs-
algorithmus zu Uberprifen, ob die Eingangsdaten an der
Eingangsdaten-Speicherstelle wahrend der Berechnung
verandert wurden. Ergibt sich, dass Eingangsdaten
verandert wurden, wird die Weitergabe der Ausgangsdaten

der Berechnung unterdrickt.
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Hauptantrag - Patent wie erteilt

Die Einspruchsabteilung hat Dokument El1 als

nachstliegenden Stand der Technik angesehen.

Dokument El1 betrifft ein Verfahren zur Sicherung des
Programmablaufs bei sicherheitsrelevanten Anwendungen,
beispielsweise im Bereich von IC-Karten (Spalte 1,
Zeilen 3 bis 11). Laut Spalte 1, Zeilen 12 bis 19, kann
der Zugriff auf geheime verschlisselte Daten dadurch
erfolgen, dass der Programmablauf gezielt unterbrochen
wird, so dass Fehler in den Verschlisselungsroutinen
entstehen, aus denen auf die geheimen Daten
rickgeschlossen werden kann. Zur Vermeidung derartiger
Angriffe ist es notwendig, Fehler oder Stdrungen des

Programmablaufs sicher zu erkennen.

Dokument E1 schlédgt vor, bei einem Programmaufruf die
vom aufrufenden Programm an das aufgerufene Programm
Ubergebenen Parameter zu Uberprifen (Spalte 1,

Zeilen 40 bis 58). Eine Ausfihrungsform sieht vor, dass
zunachst vom aufrufenden Programm iber die ibergebenen
Parameter eine Checksumme gebildet wird, welche in
einem dafir vorgesehenen Speicherbereich abgelegt wird.
Nach Ubergabe der Parameter wird auch vom aufgerufenen
Programm eine Checksumme gebildet. Sind die gebildeten
Checksummen unterschiedlich, so wird das Programm

abgebrochen.

Laut Dokument El1 wird auf diese Weise sichergestellt,
dass ein Funktionsprogramm bereits zu Beginn auf
Manipulationen untersucht wird, so dass der Start des
aufgerufenen Programms mit fehlerhaften Parametern von

vornherein verhindert werden kann und eine Auswertung
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der fehlerbehafteten Daten nicht ermdglicht wird
(Spalte 1, Zeilen 59 bis 65).

Die nahere Erlauterung dieser Erfindung anhand der
Figur 1 bestatigt, dass ein aufgerufenes Unterprogramm
zunadchst die Checksumme - nunmehr Prifsumme genannt -
iber die ibergebenen Parameter bildet (Spalte 2,
Zeilen 52 bis 59). Als nachstes erfolgt eine
Uberprifung der vom aufrufenden und aufgerufenen
Programm ermittelten Prifsummen auf Gleichheit

(Spalte 2, Zeilen 60 und 61). Wird festgestellt, dass
die beiden Prifsummen gleich sind, wird mit der
eigentlichen Funktionsausfihrung begonnen (Spalte 3,
Zeilen 2 bis 4). Sonst kann davon ausgegangen werden,
dass bei der Ubergabe der Programmparameter ein Fehler
aufgetreten ist, welcher ein Hinweis auf eine
beabsichtigte Stdorung sein kann, und es werden
angemessene MaBnahmen getroffen (Spalte 2, Zeile 61,
bis Spalte 3, Zeile 1).

Dokument E1 offenbart zwel weitere Sicherheits-
maBnahmen, namlich die Uberprifung von Ricksprung-
adressen (Spalte 2, Zeilen 1 bis 10; Spalte 3, Zeilen 5
bis 21; Figur 2) und die Uberprifung der fiur den
Programmablauf bendtigten Taktzyklen (Spalte 2, Zeilen
11 bis 25; Spalte 3, Zeilen 22 bis 51; Figur 3). Weder
die Argumentation der Einspruchsabteilung noch die der
Beschwerdegegnerin stitzt sich aber auf diese weiteren

Ausfuhrungsformen.

Es ist unbestritten, dass der Gegenstand des
Anspruchs 1 sich von dem im Dokument El1 offenbarten
Verfahren mindestens dadurch unterscheidet, dass nach
dem Durchfihren der kryptographischen Berechnung
Uberprift wird, ob die in der Eingangsdaten-

Speicherstelle enthaltenen Eingangsdaten wédhrend der
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Berechnung verandert wurden. Dokument El1 offenbart nur,
dass vor dem Durchfihren der eigentlichen Berechnung
("Funktionsausfihrung") UUberprift wird, ob die
Eingangsdaten in Form von Programmparametern bei der
Ubergabe an das Unterprogramm, das die kryptographische

Berechnung ausfuhrt, verandert wurden.

Dass die in der Eingangsdaten-Speicherstelle
enthaltenen Eingangsdaten am ehesten Opfer einer
kryptographischen Attacke werden, ist laut Absatz
[0033] die der Erfindung zugrunde liegende Erkenntnis
(vgl. oben, Punkt 4.2) und wurde von der
Beschwerdegegnerin auch nicht bestritten. Das Kippen
von Bits an der Eingangsdaten-Speicherstelle ist
deshalb ein Indikator dafiir, dass eine kryptographische
Attacke stattgefunden hat.

Die beanspruchte Uberprifung der Eingangsdaten an der
Eingangsdaten-Speicherstelle nach der Durchfihrung der
kryptographischen Berechnung 1&6st somit die objektive
technische Aufgabe, bei der Durchfihrung der
Verschlisselungsroutine gemédl der Lehre von Dokument E1
Fehlerattacken zuverldssiger zu erkennen. Diese Aufgabe
lasst sich auch der Patentschrift entnehmen (siehe z.B.
Absatz [0037]).

Nach Auffassung der Einspruchsabteilung hatte der
Fachmann Veranlassung, Veranderungen der Eingangs-
schlisseldaten wdhrend der Berechnung abzusichern, da
ihm aus seinem Fachwissen bekannt sei, dass die
Schlisseldaten auch wa&hrend der Berechnung verandert
werden konnten. Dieses Fachwissen werde von Dokument E2

auf Seite 507, erster vollstandiger Absatz, bestatigt.

Dokument E2 ist ein Auszug aus einem Handbuch im

Chipkartenbereich. Es bespricht auf Seite 506, zweiter
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vollstandiger Absatz, bis Seite 508, zweiter Absatz,
auf "differentieller Fehleranalyse" basierende
Sicherheitsangriffe, die es ermdglichen, den in einer
Chipkarte enthaltenen geheimen Schlissel durch

Einstreuung von Hardwarefehlern zu ermitteln.

Gemal Seite 507, erstem vollstdndigen Absatz, wird bei
solchen Angriffen zundchst ein beliebiger Klartext mit
dem zu brechenden Schlussel verschlisselt und der
erhaltene Geheimtext aufbewahrt. AnschlieBend wird die
Chipkarte wahrend der Abarbeitung des kryptographischen
Algorithmus gestort, "so daB sich ein einzelnes
Schlisselbit an beliebiger Stelle bei der Berechnung
verandert". Das Ergebnis davon ist ein Geheimtext,
welcher aufgrund des gekippten Bits falsch
verschlisselt wurde. Dieses Verfahren wird mehrmals
wiederholt, bis der Schlissel mittels einer
mathematischen Analyse aus den Ergebnissen ermittelt

werden kann.

Der nachste Absatz flgt hinzu, dass es bei einem
solchen Angriff "nicht einmal erforderlich ist zu
wissen, an welcher Stelle des geheimen Schliissels ein

Bit gekippt wurde".

Obwohl diese Textstellen ausdricklich Fehler in Form
von gekippten Schlisselbits erwahnen, belegen sie nach
Auffassung der Kammer nicht, dass es zum
Prioritatsdatum Teil des Fachwissens war, dass
Fehlerangriffe insbesondere an gekippten Bits der
Eingangsdaten-Speicherstelle zu erkennen sind. Vielmehr
dirfte das Fachwissen nur darin bestanden haben, dass
irgendein bei der kryptographischen Berechnung
gekipptes Bit ein Sicherheitsrisiko aufweist (vgl. die
Patentschrift, Absatz [0018], wonach bei dem RSA-CRT-

Algorithmus eine einzige fehlerhafte RSA-Signatur
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ausreicht). Dieses Fachwissen veranlasst den Fachmann
zwar, nach einem Weg zu suchen, die Fehlerfreiheit der
kryptographischen Berechnung zu Uberprifen. Die
beanspruchte Uberpriifung der Eingangsdaten an der
Eingangsdaten-Speicherstelle stellt im Grunde genommen
aber keine Uberprifung dieser Fehlerfreiheit dar. Denn
Bits an der Eingangsdaten-Speicherstelle, die erst
kippen, nachdem sie zum Zwecke der Berechnung
ausgelesen worden sind, kdénnen die Richtigkeit der

Berechnung nicht mehr beeintrdchtigen.

Dokument E2 offenbart zwei SchutzmaBnahmen:

- Zweimalige Durchfithrung der kryptographischen
Berechnung und Vergleich der beiden Ergebnisse
(Seite 507, letzter Absatz); und

- Vermeidung der wiederholten Verschlisselung eines
identischen Klartextes durch Voranstellen einer
Zufallszahl (Seite 508, erster Absatz).

Keine von beiden MaBnahmen enthdlt den Hinweis, zu
iberprifen, ob wahrend der Berechnung die in der
Eingangsdaten-Speicherstelle enthaltenen Daten

verandert wurden.

Die weiteren von der Beschwerdefiihrerin genannten und
in Dokument E2 auf Seiten 508 und 509 unter der
Uberschrift "Schutzkomponente: Chipkarten-
Betriebssystem" offenbarten SchutzmaBnahmen sind nicht
spezifisch als MaBnahmen gegen Fehlerangriffe

vorgesehen.

Da Dokument E2 nach Auffassung der Kammer nicht belegt,
dass das Fachwissen den Fachmann veranlasst, zum Schutz
gegen Fehlerattacken Veranderungen der in der

Eingangsdaten-Speicherstelle enthaltenen Eingangsdaten
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wahrend der Berechnung abzusichern, kann die Begriindung

der angefochtenen Entscheidung nicht uberzeugen.

In ihrer mit Schreiben vom 25. Marz 2013 wahrend des
Einspruchsverfahrens eingereichten Stellungnahme hat
die (damalige) Einsprechende argumentiert, dass schon
das allgemeine Fachwissen, "dass auch ein Angriff auf
die Durchfihrung einer Berechnung im Rahmen eines
kryptographischen Algorithmus sicherheitskritische
Auswirkungen haben kann", den Fachmann in naheliegender
Weise von der im Dokument El1 offenbarten technischen
Lehre zur beanspruchten Erfindung gefihrt hédtte, indem
er anstatt oder zusadtzlich zu der Uberpriifung der
Eingangsparameter vor der Berechnung eine Uberprifung

nach der Berechnung durchgefihrt hatte.

Die Kammer bemerkt jedoch, dass in Dokument E1 die
Uberprifung der Eingangsdaten vor der Berechnung primar
das Ziel hat, den sicheren Ubergang dieser
Eingangsdaten vom aufrufenden zum aufgerufenen Programm
festzustellen. Demgegeniiber ist die beanspruchte
Uberprifung der in der Eingangsdaten-Speicherstelle
enthaltenen Eingangsdaten nach der Berechnung ein
indirekter Indikator fir eine Fehlerattacke (vgl. oben,
Punkte 4.2 und 5.9). Im Hinblick auf diese zwei
unterschiedlichen Ziele ist die Kammer nicht davon
iberzeugt, dass der Fachmann nur aufgrund seiner
Kenntnisse von moglichen Fehlerangriffen dazu gekommen
ware, zum Schutz gegen kryptographische Attacken nach
der Berechnung eine Uberprifung der Eingangsdaten an

der Eingangsdaten-Speicherstelle vorzunehmen.

Im Schriftsatz vom 7. November 2017 hat die
Beschwerdegegnerin, die zu diesem Zeitpunkt allerdings
noch keine Partei, sondern Dritte im Sinne wvon

Artikel 115 EPU war (vgl. Punkt 3 oben), vorgetragen,
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dass bei dem im Dokument E1 offenbarten Verfahren nach
der Ubergabe der Eingangsdaten von einem aufrufenden
Programm an ein aufgerufenes Programm idberprift werde,
ob sich die Eingangsdaten wahrend der Ubergabe
verandert habe. Aus Dokument E2 entnehme der Fachmann,
dass Eingangsdaten daraufhin geprift werden missten, ob
sie wahrend der MaBnahme "Abarbeiten eines
kryptographischen Algorithmus" verandert wurden. Es sei
deshalb naheliegend, die MaBnahme "Ubergabe von
Parametern" durch die MaBnahme "Abarbeiten eines

kryptographischen Algorithmus" zu ersetzen.

Die Kammer kann sich dieser Argumentation nicht
anschlieBen. In dem aus Dokument E1 bekannten Verfahren
werden die Parameter von einem aufrufenden Programm an
ein aufgerufenes Programm ibergeben, damit das
aufgerufene Programm eine kryptographische Berechnung
durchfihren kann. Da die Parameteriibergabe einen
unabdingbaren Bestandteil der Lehre von El1 bildet (vgl.
oben, Punkte 5.2 und 5.3), ergibt es in diesem Kontext
keinen technischen Sinn, den Schritt "Ubergabe von
Parametern”" ohne weitere - nicht im Schriftsatz vom

7. November 2017 dargelegte - Anderungen durch einen
Schritt "Abarbeiten eines kryptographischen

Algorithmus" zu ersetzen.

Aus den obigen Grinden beruht der Gegenstand des
unabhdngigen Anspruchs 1 auf einer erfinderischen
Tdtigkeit im Sinne der Artikel 52 (1) und 56 EPU.
Dasselbe gilt in analoger Weise auch fir den Gegenstand
des korrespondierenden unabhadngigen Vorrichtungs-

anspruchs 14.
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Schlussfolgerung

Da der einzige geltend gemachte Einspruchsgrund der
Aufrechterhaltung des Patents nicht entgegensteht, ist
die angefochtene Entscheidung aufzuheben und dem

Hauptantrag der Beschwerdefiihrerin stattzugeben.

Eine mindliche Verhandlung nach Artikel 116 (1) EPU war
nicht erforderlich, da die Beschwerdegegnerin keinen
entsprechenden Antrag gestellt hat und die
Beschwerdefihrerin in ihrem Schreiben wvom

21. November 2017 deutlich gemacht hat, dass ihr Antrag
auf mundliche Verhandlung nicht fir den Fall gilt, dass

das Patent wie erteilt aufrechterhalten wird.

Entscheidungsformel

Aus diesen Grinden wird entschieden:

Aperribay

Die angefochtene Entscheidung wird aufgehoben.

Das Patent wird in unveranderter Form aufrechterhalten.
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