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Sachverhalt und Antrage

IT.

IIT.

Iv.

Die Beschwerde richtet sich gegen die Entscheidung der
Prifungsabteilung, mit der die europdische Patentan-
meldung Nr. 09015883.3 aufgrund des Artikels 97(2) EPU
mangels erfinderischer Tatigkeit (Artikel 56 EPU)

zurlickgewiesen wurde.

Die Priifungsabteilung war insbesondere der Auffassung,
dass Anspruch 1 des Hauptantrages nicht erfinderisch
sei gegeniilber der EP1168138 (D1) in Verbindung mit
allgemeinem Fachwissen, wie z.B. aus Walter Hinz,
Network Connectivity mit der Internet Smart Card,

7 Februar 2007 (D2) bekannt. Anspruch 1 des ersten bis
dritten Hilfsantrages wurde ebenfalls als nicht

erfinderisch erachtet.

In ihrer Beschwerdebegrindung vom 20. August 2013
beantragte die Beschwerdefiihrerin die angefochtene
Entscheidung aufzuheben und ein Patent zu erteilen auf
der Grundlage des Hauptantrages oder des ersten oder
zwelten Hilfsantrages, die hiermit eingereicht wurden.

Hilfsweise wurde mindliche Verhandlung beantragt.

In der Ladung zur mindlichen Verhandlung legte die
Kammer ihre vorladufige Meinung dar, wonach sie mit den
von der Prifungsabteilung in der Zurickweisung darge-
legten Griinden im Wesentlichen ibereinstimmte und die
Zurickweisung als gerechtfertig ansah. Des weiteren war
die Kammer der vorlaufigen Meinung, dass Anspruch 1 des
Hauptantrages, wie auch aller Hilfsantrage, nicht den

Erfordernissen des Artikels 123(2) EPU genugte.

Mit Schreiben vom 4. September 2019 legte die Beschwer-
defihrerin einen neuen Hauptantrag b, sowie neue Hilfs-

antrage l1lb bis 3b vor.
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VI. Am 7. November 2019 fand die miindliche Verhandlung
statt, in deren Verlauf ein neuer Hauptantrag und ein
neuer erster Hilfsantrag eingereicht wurden. Alle
anderen Antrage wurden zuruckgenommen. Am Ende der
mindlichen Verhandlung verkilindete der Vorsitzende die

Entscheidung.

VII. Anspruch 1 des Hauptsantrages lautet wie folgt
(Merkmalsgliederung (i), (ii), (iii-1) bis (iii-4)

durch die Kammer) :

"l. Verfahren auf einem Datentrdger (20) zum Priifen
einer Manipulationssicherheit eines Endgerdts (10), mit
dem der Datentrdger (20) als eine Transaktionseinheit
(23) verbunden ist, wobeil

der Datentrdger (20) als Transaktionseinheit reale
Transaktionsdaten (RZ) von dem Endgerdt (10) entgegen-
nimmt,

wobel die realen Transaktionsdaten (R2) als Realtrans-
aktionsdaten (R3) von dem Datentrdger (20) an einen
Transaktionsserver (17) weitergeleitet werden;

dadurch gekennzeichnet, dass

(1) der Datentrdger ein portabler Datentrdger ist;

(ii) die realen Transaktionsdaten eine von einem
Benutzer des Endgerdts beabsichtigte und veranlasste

reale Transaktion definieren;,

(1ii) die Manipulationssicherheit des Endgerédts (10)
fiir die reale Transaktion mittels zumindest einer

zusdtzlichen Pseudotransaktion geprilift wird, indem:

(1iii-1) - der Datentrdger (20) mit dem Endgerdt (10)
zusdtzlich als Benutzer-Eingabeeinheit (22), verbunden

ist, wobei sich der Datentrdger (20) mittels der
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Benutzer-Eingabeeinheit (22) gegeniiber dem Endgerit

(10) als Tastatur, Maus oder dergleichen anmelden kann,

(1iii-2) - der Datentrdger (20) als Benutzer-Eingabe-
einheit (22) Pseudotransaktionsdaten (P1) an das
Endgerdt (10) ilibergibt, die reale Transaktionsdaten
nachbilden oder simulieren und vom Endgerdt (10) als
Pseudotransaktionsdaten (P2) an den Datentrdger (20)
weitergeleitet werden, wobei die an das Endgerdt (10)
libergebenen Pseudotransaktionsdaten (P1) aber nur zum
Priifen der Manipulationssicherheit des Endgerdts (10)

vorgesehen sind,

(1iii-3) - der Datentrdger (20) vom Endgerdt (10)
entgegengenommenen Pseudotransaktionsdaten (P2) nicht

an den Transaktionsserver (17) weiterleitet und

(iii-4) - der Datentrdger (20) prift, ob als
Transaktionseinheit (23) von dem Endgerdt (10)
entgegengenommene Pseudotransaktionsdaten (P2) im
Vergleich zu den dem Endgerdt (10) zuvor als Benutzer-
Eingabeeinheit libergebenen Pseudotransaktionsdaten (P1)

unmanipuliert sind."

Anspruch 1 des ersten Hilfsantrages basiert auf dem

Anspruch 1 des Hauptantrages mit dem zusatzlichen

Merkmal des urspriinglichen Hilfsantrags 3b, wie folgt:

"wobei der Datentrdger (20) die Manipulationssicherheit
des Endgerdts (10) feststellt, falls die libergebenen
und die entgegengenommenen Pseudotransaktionsdaten (PI1,

P2) iibereinstimmen."
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Entscheidungsgrinde
1. Anmerkungen zur Erfindung

1.1 Die Erfindung betrifft ein Verfahren zum Prifen der
Manipulationssicherheit eines Endgeradts mittels eines
portablen Datentragers ("Internet Smart Card"). Der
portable Datentradger wird Uber eine USB-Schnittstelle
an das Endgerat angeschlossen und erfillt zweil
Funktionen: zum einen dient er als "Eingabeeinheit" und
zum anderen als "Transaktionseinheit". Der portable
Datentradger enthdlt weiterhin einen Speicher und

vorzugsweise einen eigenen Webserver.

1.2 In seiner Funktion als "Transaktionseinheit (23)" dient
der portable Datentrdger der Transaktionssicherheit bei
vom Benutzer ausgefiihrten Transaktionen mit einem
Bankserver. Es werden auf dem Endgerat sogenannte
"Realtransaktionsdaten" oder "reale Transaktionsdaten"
(R1), z.B. vom Benutzer mittels einer an das Endgerat
(10) angeschlossenen Tastatur eingegeben, siehe Seite
16, Zeilen 20ff. Die Daten (R1l) werden von einer auf
dem Endgerat laufenden Anwendung entgegengenommen,
Daten (R2). Sie definieren eine vom Bankserver
ausfithrbare Transaktion. Im Falle einer Online-Uber-
weisung sind die "realen Transaktionsdaten" die Authen-
tisierungsdaten des Benutzers, oder die Uberweisungs-
daten, wie der Uberweisungsbetrag oder eine Transak-
tionsnummer. Die erfassten Daten (R2) koénnen zwischen-
gespeichert werden und werden dann als Daten (R3) uber
eine gesicherte Leitung an einen Bank-Server iber-

mittelt.

1.3 In seiner Funktion als "Benutzer-Eingabeeinheit (22)"
stellt der portable Datentrager Uber eine Steuerappli-

kation sogenannte "Pseudotransaktionsdaten" zur Ver-
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fligung, die an das Endgeréat idbermittelt (P1l) und
anschlieRBend wieder empfangen werden (P2). Durch einen
Vergleich (CMP) dieser beiden Datensatze (P1l, P2)
miteinander kann bei Abweichung festgestellt werden, ob
Schadsoftware auf dem Endgeradt Daten manipuliert hat.
Die "Pseudotransaktionsdaten" (Pl, P2) dienen also
dazu, die Manipulationssicherheit des Endgeréats 10
festzustellen, indem Veradnderungen der Eingabedaten

durch Schadsoftware erkannt werden.

Die Anmeldung léasst offen, worin sich die Daten R1, R2
und R3 unterscheiden bzw. was nach der Eingabe mit den
Daten auf dem Endgerat passiert. Nach der Eingabe der
Daten durch den Benutzer kénnte z.B. ein Zeitstempel zu
den Daten hinzugefiigt werden. Die Beschwerdefiihrerin
fihrte aus, dass der Unterschied zwischen den Daten R1
und R2 grundsatzlich der gleiche sei, wie zwischen den
Daten Pl und P2, denn letztere wirden sich, wenn keine
Manipulation vorliegt, ebenfalls nicht signifikant
voneinander unterscheiden, siehe 20, zweiter Absatz,

der Anmeldung.

Hauptantrag - Artikel 56 EPU

Anspruch 1 des Hauptantrages vom 30. Juli 2012 wurde
mangels erfinderischer Tatigkeit gegeniliber der D1 und
allgemeinem Fachwissen zurilickgewiesen. Der Unterschied
von Anspruch 1 zu D1 wurde in der Ausgestaltung des
Tokens der D1 als "portabler Datentrager" (Merkmal (i))
gesehen. Eine derartige Ausgestaltung wurde von der
Prifungsabteilung als allgemein bekannt, z.B. als

"Internet Smartcard" der D2, angesehen.

Nach Meinung der Beschwerdefiihrerin unterscheidet sich
Anspruch 1 des Hauptantrages von D1 zusatzlich durch

die Merkmale (ii), (iii), (iii-1) bis (iii-4).
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Die Kammer schlieBt sich der Meinung der Prifungsabtei-
lung an und befindet, dass sich Anspruch 1 von der D1
allein durch Merkmal (i) unterscheidet. Die Merkmale
(ii), (iii), (1ii-1) bis (iii-4) koénnen aus nachfolgen-

den Grinden keinen Unterschied zur D1 begrinden.

D1 offenbart ein Verfahren, wobei mittels eines Daten-
tradgers, eines sogenannten Sicherheits-Token 102, die
Manipulationssicherheit eines Endgerates 101 Uberprift
wird. Es geht darum, sogenannte "Man-in-the-Middle"
Attacken, siehe Absatz [0004], zu erkennen, wo ein

Trojaner Daten im Datenaustausch veradndert.

Das Merkmal (ii) ist aus der D1 bekannt. Das Endgerat
101 fihrt eine Anwendung 201 aus, die ein "Clearing"
von Finanztransaktionen durchfihrt, die den beanspruch-
ten "realen Transaktionsdaten" entsprechen, denn auf
der Datenebene ist es nicht mehr erkennbar, ob und wo
ein Benutzer diese Daten eingegeben hat. Das "Endgerat"
nach Anspruch 1 empfangt, verarbeitet und sendet Daten,
und derartige Funktionen fihrt auch das Endgerat 101

der D1 aus.

Das Merkmal (iii-1) ist in der beanspruchten Breite
ebenfalls aus der D1 bekannt. Der Token der D1 verhalt
sich gegeniiber dem Endgerat 101 wie eine "Benutzer-
Eingabeeinheit"™, die Daten an das Endgerat 101 liefert.
Er erhalt Daten von einer auf dem Endgerat 101
laufenden Anwendung 201, verschliisselt diese Daten mit
einem auf dem Token gespeicherten Schliissel und sendet
die verschliisselten Daten zurick an die Anwendung. Der
Token ist zwar keine Tastatur oder Maus, er verhalt
sich aber als "dergleichen" gegeniilber dem Endgerat,

indem er Daten flir das Endgerat bereitstellt.
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Die Merkmale (iii), (iii-2) und (iii-3) sind auch aus

der D1 bekannt.

Die Manipulationssicherheit des Endgerats fir eine
reale Transaktion wird sichergestellt, indem der Token,
wie in Abbildung 7c der D1 dargestellt, auf der Basis
der vom Endgerat 101 an ihn Ubermittelten Transaktions-
daten eine "challenge" generiert und diese an einen
Wachtercomputer ("guard") zur Analyse sendet, siehe
Absatz [0008] bis [0011], [0025] und [0026]. Der
Wachtercomputer generiert nun fir unproblematische
Transaktionen eine "reply" oder "challenge response",
siehe Absatz [0024] und [0025], und sendet diese an den
Token zur Uberpriifung zuriick, siehe Absatz [0022],
[0023] und [0025]. Bei erfolgreicher Uberprifung

autorisiert der Token die Transaktion.

Die "challenge" wird auf der Basis der realen Daten
generiert, sie enthalt die realen Transaktionsdaten und
dient alleine dem Priifen der Manipulationssicherheit
des Endgerats. Absatz [0011] und [0022] fihren aus,
dass die "challenge", u.a., einen monetdren Betrag,
einen Zeitstempel und den Auftraggeber enthalt. Dies
entspricht der Vorgehensweise der vorliegenden Erfin-
dung: nach Abbildung 1 und Seite 22, letzter Absatz,
der Anmeldung werden die "Pseudotransaktionsdaten'" (P1l)

automatisch vorbereitet (GEN).

Die "challenge response" ist wiederum eine Funktion der
"challenge", siehe Absatz [0024] von Dl1. Sie ist indi-
kativ fir die Transaktionsdaten und bestimmt die Auto-
risierung oder Nicht-Autorisierung der Transaktion filir
die die "challenge" generiert wurde, s. Absatz [0011].
Damit entspricht die "challenge" den Pseudotransak-
tionsdaten (P1l) und die "challenge response" den

Pseudotransaktionsdaten (P2).
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Nach der Anmeldung, Seite 23, zweiter und dritter
Absatz, umfasst die Erfindung ebenfalls eine Ver-
schrankung von Pseudotransaktionsdaten und Realtransak-
tionsdaten, da beide gleichzeitig erfasst werden. Die
von der Beschwerdefiihrerin angefithrte klare Trennung

zwischen diesen Daten ist damit nicht gegeben.

Das Merkmal (iii-4) ist so allgemein gefasst, dass es
auf die D1 gelesen werden kann. Das Merkmal besagt nur,
dass der Datentrager eine Manipulationsprifung
durchfithrt, was der Token in der D1 ebenfalls tut.
Entgegen dem Argument der Beschwerdefiihrerin schlieBt
es aber - der Gegenstand des Anspruches 1 ist ein
Verfahren - den Einsatz von Wachtercomputern als eine
gesonderte dritte Instanz nicht aus. Diese Instanz
fiihrt eine Plausibilitatsprifung der in der Ubermit-
telten "challenge" referenzierten Transaktion durch,
siehe Absatz [0025] und [0026], generiert eine
"challenge response" und lbermittelt diese zuriick an

den Token, der eine abschlieBende Prifung durchfihrt.

Der Unterschied zwischen Anspruch 1 und D1 beschrankt
sich somit auf die Ausgestaltung des Tokens als
portablen Datentrager (Merkmal (i)). Eine derartige
Ausgestaltung ist aber filir ein derartiges Token aus dem
allgemeinen Fachwissen nahegelegt, wie z.B. aus der D2

bekannt, das eine Internet-Smartcard offenbart.

Der Gegenstand des Anspruchs 1 beruht somit nicht auf
einer erfinderischer Tatigkeit (Artikel 56 EPU) gegen-
iber der D1 und allgemeinem Fachwissen.

Hilfsantrag - Artikel 123(2) EPU

Der Hilfsantrag geniigt nicht den Erfordernissen des
Artikels 123 (2) EPU, da das Merkmal "wobei der
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Datentrdger (20) die Manipulationssicherheit des
Endgerdts (10) feststellt, falls die libergebenen und
die entgegengenommenen Pseudotransaktionsdaten (P1, P2)
libereinstimmen"”" iber den Offenbarungsgehalt der

urspringlichen Anmeldung hinausgeht.

Die Beschwerdefithrerin verwies auf den urspringlichen
Anspruch 3 und auf die Beschreibung, Seite 20, Zeilen
21 bis 23.

Im genannten Merkmal wurde der Begriff "im wesent-
lichen" gestrichen, woraus sich ein neuer technischer
Zusammenhang ergibt, namlich, dass auf Identitdt der
Daten Pl und P2 geprift wird. Allerdings wird in der
Anmeldung, u.a. in der genannten Passage, bei der
Uberprifung auf Datenmanipulation nur {berpriift, ob die

Daten Pl und P2 signifikant von einander abweichen. Auf

Ubereinstimmung der Daten Pl und P2 wird nicht gepriuft.

Damit stellt dies eine unzuldssige Anderung im Sinne

des Artikels 123 (2) EPU dar.

Im Ergebnis erfiillt keiner der beiden Antrage die

Erfordernisse des EPU.

Entscheidungsformel

Aus diesen Grinden wird entschieden:

Die Beschwerde wird zuriickgewiesen.
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