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Sachverhalt und Antrage

IT.

IIT.

C7667.D

Die Beschwerde richtet sich gegen die Entscheidung der
Prifungsabteilung, die Anmeldung 03 735 380.2 zurickzu-
weisen. In der Entscheidung werden u. a. die folgenden

Dokumente zitiert:

D1: US 2001/0002486 Al
D4: WO 01/31436 Al
D5: Akkar M.-L. et al., "An Implementation of DES and

AES, Secure against Some Attacks", CHES 2001,
LNCS 2162, 2001, Seiten 309-318,

und es wird argumentiert, dass der beanspruchte Gegen-
stand (gemdal einer Alternative) gegeniiber D4 in Verbin-
dung mit D5 nicht erfinderisch sei, Artikel 56 EPU 1973.
In einem obiter dictum wird weiter argumentiert, dass
die andere beanspruchte Alternative nicht erfinderisch
sei gegenliber D4 in Kombination mit D1, dass beide Al-
ternativen gemaB Anspruch 1 nicht einheitlich miteinan-
der seien, Artikel 82 EPU 1973, und dass Anspriiche 7 und
8 gegen Artikel 83 EPU 1973 verstieBen.

Beschwerde gegen diese Entscheidung ging am 25. Juli
2008 ein, und die Beschwerdegebihr wurde am selben Tag
entrichtet. Eine Beschwerdebegriindung wurde am

17. November 2008 eingereicht.

Mit einer Ladung zur mundlichen Verhandlung erhob die

Kammer Einwdnde unter Artikel 83 und 84 EPU 1973, aber
teilte der Beschwerdefiihrerin auch ihre vorlaufige Mei-
nung mit, nach der geeignet geadnderte Anspriiche die er-

forderliche erfinderische Tatigkeit aufwiesen.
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In Erwiderung auf die Ladung legte die Beschwerdefithre-
rin gednderte Anspriiche und Beschreibungsseiten vor und
beantragte, die Entscheidung aufzuheben und ein Patent

auf der Grundlage der folgenden Unterlagen zu erteilen.

Beschreibung, Seiten

1, 2, 8, 9 veroffentlichte Fassung

3-7, 10 eingereicht mit Schreiben vom 25. Juni 2012
Zeichnungen, Blatt

1 veroffentlichte Fassung
Anspriche, Nr.

1-3 eingereicht mit Schreiben vom 25. Juni 2012

Die Kammer sagte daraufhin die anberaumte miindliche Ver-

handlung ab.

Anspruch 1 lautet wie folgt:

"Verfahren zum ausspahungsgeschiitzten Bestimmen des
modularen Inversen b eines Wertes a zum Modul n in einer
kryptographischen Anwendung, bei der es sich um eine
Schlisselpaarbestimmung bei einem RSA-Codierverfahren
oder einem RSA-Signaturverfahren handelt, wobei das
Verfahren auf einem Prozessor ausgefihrt wird und die

folgenden Schritte umfasst:

a) Bestimmen (10) eines Hilfswerts [ und eines dazu
teilerfremden Hilfsmoduls & zumindest in
Abhédngigkeit von dem Wert a, dem Modul n sowie
mindestens einem Maskierungsparameter r und
mindestens einem Hilfsparameter s derart, dal sich
der Hilfswert B von dem Wert a und/oder der
Hilfsmodul & von dem Modul n

unterscheiden/unterscheidet, wobel der mindestens
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eine Maskierungsparameter r zufadllig gewd&hlt wird
und/oder die GroébBenordnung des Moduls n aufweist und
wobei der mindestens eine Hilfsparameter s zufallig
gewahlt wird und/oder die GroBRenordnung des Moduls n

aufweist,

Bestimmen (20) eines Hilfsinversen R' als modulares

Inverses des Hilfswertes B zum Hilfsmodul &, und

Bestimmen (24) des modularen Inversen b zumindest in

Abhédngigkeit von den folgenden Werten:

- dem Hilfsinversen (',

- dem mindestens einen Maskierungsparameter r, und

- dem Hilfswert B und/oder dem Hilfsmodul &, wobei
der Hilfsparameter s nicht unmittelbar in die

Bestimmung des modularen Inversen b einflieBt,

wobeil in Schritt a) der Hilfswert B und der Hilfsmodul ©

gemal den Gleichungen ra=an+f und sn=ya+d mit 0<pf<n und

0<d<a bestimmt werden und in Schritt c) das modulare

Inverse b durch Auswerten der Gleichung b=p'r+d'y mod n

mit 5'=(BR'-1) /3 bestimmt wird oder

wobel in Schritt a) der Hilfswert B und der Hilfsmodul &
gemaBl den Gleichungen ra=oan+d und sn=vya+f mit 0<8<n und
0<B<a bestimmt werden und in Schritt c) das modulare
Inverse b durch Auswerten der Gleichung b=-(d'r+p'y) mod

n mit 8'=(RR'-1)/d bestimmt wird."
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Die Erfindung bezieht sich auf das Gebiet der Kryptogra-

fie und betrifft die insbesondere bei der Schlisselpaar-

berechung im RSA-Verfahren bendtigte Berechnung des mo-

dularen Inversen b eines Wertes a zum Modul n.

Um die Parameter dieses Verfahrens, wenn es auf einem

Prozessor ausgefihrt wird, gegen Ausspahung durch

Messung "physischer Parameter"

zu schitzen, etwa durch

Analyse der Laufzeit oder des Stromverbrauchs, schlagt

die Erfindung eine "maskierte" Berechnung vor: Die Ein-

gangswerte a und n werden dabei mit Hilfe sogenannter

Maskierungsparameter in "Hilfswerte" transformiert, das

modulare Inverse als

werte bestimmt,

"Hilfsinverses" fiur diese Hilfs-

und das Hilfsinverse in das gewiinschte

modulare Inverse der Eingangswerte ricktransformiert.

Spezifisch schlagt die Erfindung vor, einen Maskierungs-

wert r und einen Hilfsparameter s zu wahlen und den

Hilfswert B bzw.

(ganzzahligen)

(oder umgekehrt)

den Hilfsmodul d als die Reste der

zU bestimmen.

Division von ra bzw. sn durch n bzw. a

Die Gleichungen, die zur

Bestimmung von B und O sowie des urspringlich gesuchten

modularen Inversen b zu 1losen sind, namlich

ra

sn

an + B
vya + o
(B'r + 3'v)

on + &
va + B
-(3'r + B'Y)

mod n

mod n

mit
mit

mit

mit
mit

mit

< B <n,
<% < a, und

= (BR'-1)/5, bzw.

IA

o < n
< B < a, und

= (BB'_l)/ér
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werden nun, als Alternativen, obligatorisch beansprucht.

Dariber hinaus spezifiziert die beanspruchte Erfindung
(vgl. Anspruch 1, Schritt a) bevorzugte, aber optionale

Kriterien, nach denen r und s zu wahlen sind.

Artikel 123 (2) EPU, sowie Artikel 83 und 84 EPU 1973

C7667.D

Die Anderungen gehen nicht iiber den Inhalt der Anmeldung
in der urspringlichen Fassung hinaus und entsprechen so-
mit den Erfordernissen von Artikel 123 (2) EPU: Die ge-
nannten Gleichungen sind in den Ansprichen 6-10 und auf
Seiten 6, 9 und 10 (jeweils 2. Abs.), und die Kriterien
gemal Schritt a) des Anspruchs 1 in den urspriinglichen
Ansprichen 2 und 4 sowie auf Seite 5 (ebenfalls 2. Abs.)
der urspringlichen Anmeldung offenbart. RSA ist im ur-
springlichen Anspruch 11 sowie an verschiedenen Stellen
der Beschreibung offenbart, darunter auf Seite 1, die
Ausfihrung des Verfahrens auf einem Prozessor ist etwa
im urspriinglichen Anspruch 12 offenbart. Die Anderungen
an der Beschreibung beschranken sich auf solche, die
notwendig sind, die Beschreibung in Einklang mit den ge-

dnderten Ansprichen zu bringen (Artikel 84 EPU 1973).

Die im Ladungszusatz erhobenen Einwdnde unter Artikel 83
und 84 EPU 1973 hatte die Kammer mit ihrer Einsch&dtzung
begriindet, dass die Anmeldung genau eine mathematische
Losung des genannten Problems offenbare und dem Fachmann
auch keinen Hinweis gebe, wie er alternative Ldsungen
finden konne, ohne erfinderisch tadtig zu werden. Durch
die Beschrankung der Anspriiche auf diese eine, offenbar-

te Losung haben sich diese Einwd@nde eribrigt.
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Die Entscheidung erhebt in einem obiter dictum den Ein-
wand unter Artikel 83 EPU 1973, die Formeln gemidB (da-
mals anhdngigen) Anspriichen 7 und 8 wiirden unter der An-
nahme o=y=0 "nicht ... zur korrekten Inversen des Wertes
a fihren". Die nun beanspruchten Gleichungen und Neben-
bedingungen haben, wie sich der Fachmann leicht iber-
zeugt, unter der Annahme oa=y=0 keine L&sung. Die Kammer
ist somit der Ansicht, dass der Fachmann diese nicht
ausdriicklich beanspruchte Nebenbedingung ohne Weiteres
erganzen wilirde, so dass ihr Fehlen keinen Offenbarungs-

mangel im Sinne von Artikel 83 EPU darstellt.

Artikel 56 EPU 1973
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Die Entscheidung der Priifungsabteilung (Punkt B.1.1)
geht in ihrer Analyse von Dokument D4 aus, das beispiel-
haft die "ungeschiitzte direkte Inversionsberechnung
zur Berechnung eines geheimen RSA-Schlissels" offenbart.

Die Kammer folgt dieser Wahl.

Uber die Unterschiede zwischen Anspruch 1 und D4 und de-
ren technische Wirkung eines Ausspahungsschutzes besteht
Einigkeit zwischen der Entscheidung und der Beschwerde-
fihrerin (vgl. Entscheidung, Punkt B.1.1; Beschwerdebe-

grindung, S. 1).

Die Entscheidung argumentiert weiter, dass D5 die bean-
spruchte Losung nahelegen wirde. D5 befasse sich mit dem
Ausspahungsschutz kryptografischer Algorithmen und
offenbare ein Verfahren, demgemaB insbesondere eine mul-
tiplikative Inversion durch Maskierung geschiitzt wiirde.
Von diesem sei das beanspruchte Maskierungsverfahren nur
geringfiigig und nicht erfinderisch unterschieden (Punkt

B.1.2). Die Tatsache, dass es sich in D5 mit AES um ein
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symmetrisches und nicht, wie gemal der Anmeldung mit RSA
um ein asymmetrisches Verschlisselungsverfahren handele,
sei unerheblich angesichts der Tatsache, dass die multi-
plikative Inversion in beiden Fallen eine "modulare" sei

(Punkt B.1.2.1).

6.2. Der Beschwerdefiihrer bringt demgegeniiber vor, dass die
modulare Inversion bei symmetrischen Algorithmen wie AES
keine Rolle spiele und dass sich daher der Fachmann, der
sich mit asymmetrischer Kryptografie beschaftige, nicht
auf dem Gebiet der symmetrischen Kryptografie nach Prob-
lemldsungen umsehen wilirde. Der Fachmann wiirde somit D4
und D5 nicht kombinieren (vgl. Beschwerdebegriindung, S.
2, 1nsbes. Abs. 2 und 6). Dariber hinaus habe die multi-
plikative Inversion "an sich" nichts mit der in der
asymmetrischen Kryptografie verwendeten modularen Inver-
sion zu tun, und die Entscheidung wliirde nicht im Einzel-
nen darlegen, in welcher Weise D5 die fehlenden Merkmale
nach Anspruch 1 offenbaren wirde (Beschwerdebegrindung,
S. 3, Abs. 2 und 3) und wie die Entscheidung zur Auf-
fassung gelangt sei, dass Ai{i ein modulares Inverses sei,

obgleich dieser Begriff in D5 gar nicht erwdahnt wirde.

7. Die Kammer ist der Ansicht, dass dem mit Kryptografie
befassten Fachmann symmetrische und asymmetrische Ver-
fahren gleichermaRen geldufig sind, und dass er daher
routinemalRig in Betracht ziehen wirde, Verbesserungen

bei den einen fir die anderen verfigbar zu machen.

7.1. Die Kammer stimmt der Beschwerdefiihrerin aber darin =zu,
dass sich der Fachmann auch der Unterschiede beider Ver-
fahren (z. B. mathematischer Art) bewusst wadre und somit

erkennen wiirde, dass sich manche L&ésungen in einem Ge-

C7667.D
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biet nicht - oder nicht ohne Weiteres - auf das andere

ibertragen lassen.

Zwischen der multiplikativen Inversion aus D5 und der
modularen Inversion nach Anspruch 1 bestehen Ahnlich-

keiten und Unterschiede.

GemaR D5 ist die multiplikative Inversion in GF(2%) zu
bestimmen. GF(2°) ist der Raum der Polynome hoéchstens 7.
Grades mit Addition (+) und Multiplikation (*) von Poly-
nomen wie Ublich bis auf Reduktion der Koeffizienten mo-
dulo 2 und, was die Multiplikation angeht, Reduktion mo-
dulo eines irreduziblen Polynoms f vom Grad 8. In AES
ist dieses Polynom konkret festgelegt (vgl. D5, S. 314,
vorletzte Zeile). Das multiplikative Inverse eines Poly-
noms a zum Modul f ist dann ein Polynom b, so dass a (*)

b =1 (mod £f), also ein "modular Inverses" zum Modul f.

Andererseits ist die Kammer der Ansicht, dass die multi-
plikative Inversion aus D5 (lber GF(28)) und die modulare
Inversion (lUber einem Ring ganzer Zahlen modulo n), wie
sie fir RSA bendtigt wird, wegen der zugrundeliegenden
Addition und Multiplikation soweit verschieden sind,

dass eine Maskierung der einen Operation sich nicht in
offensichtlicher, geschweige denn unmittelbarer Weise
auf eine Maskierung der anderen Operation Ubertragen

lasst.

Die Kammer stimmt somit der Beschwerdefiihrerin darin zu,
dass der Fachmann ausgehend von D4 und auf der Suche
nach einer Maskierung der fiir RSA bendtigten modularen
Inversion nicht in D5 nach einer Losung suchen wiirde.
Aber selbst eine hypothetische Kombination von D4 mit D5

wliirde den Fachmann nicht zur beanspruchten Erfindung
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fihren, da in der D5 die nun spezifisch beanspruchten

Gleichungen weder offenbart noch nahegelegt werden.

Was D1 angeht, so folgt die Kammer der Ansicht der Be-
schwerdefiihrerin, dass der Fachmann zur Bestimmung eines
ausspahungssicheren Verfahrens zur Bestimmung des modu-
lar Inversen fiir RSA nicht auf D1 zurickgreifen wiirde
(vgl. Eingabe vom 26. Mai 2008, S.3, letzter Abs.). Da
die vorliegenden Anspriiche nun auf RSA beschrankt sind,

eribrigt sich somit eine detaillierte Analyse von DI1.

Insgesamt kommt die Kammer zu dem Ergebnis, dass die
vorliegenden Anspriiche 1-3 den erforderlichen erfin-
derischen Schritt gegeniiber D4, D5 und D1 aufweisen,

Artikel 56 EPU 1973.

Artikel 82 EPU 1973
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Die in Schritt c¢) von Anspruch 1 beanspruchten Alterna-
tiven sind durch analoge Gleichungssysteme definiert
(vgl. Punkt 1.2), deren erfinderische Tatigkeit gegen-
iber D1, D4 und D5 sich in gleicher Weise aus den voran-
stehenden Betrachtungen ergibt. Diese Gleichungen missen
damit als besondere technische Merkmale im Sinne der Re-
gel 30 (1) EPU 1973 gelten, und stellen somit Einheit-
lichkeit der Erfindung gemal Artikel 82 EPU 1973 inner-
halb des Anspruchs 1 her, vgl. Regel 30 (2) EPU 1973.
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Aus diesen Grunden wird entschieden:

Die

Die
mit der Anordnung,

den Unterlagen zu erteilen:

Beschreibung, Seiten

1, 2, 8, 9 verdffentlichte

3-7, 10 eingereicht mit
Zeichnungen, Blatt

1 veroffentlichte
Anspriche, Nr.

1-3 eingereicht mit

Die Geschaftsstellenbeamtin:

B. Atienza Vivancos
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Entscheidung wird aufgehoben.

Sache wird an die Prufungsabteilung zurickverwiesen

ein Patent auf Grundlage der folgen-

Fassung
Schreiben vom 25. Juni 2012
Fassung
Schreiben vom 25. Juni 2012

Der Vorsitzende:

D. H. Rees



