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Sachverhalt und Antrage

I. Die Beschwerde richtet sich gegen die Entscheidung der
Priufungsabteilung, zugestellt mit Schreiben vom 11. Juli
2008, die europaische Patentanmeldung 04730255.9 zurlck-
zuweisen. Die Entscheidung erging "'nach Aktenlage'™ unter
Verweis auf Priufungsbescheide, die mit Bezug auf die

Dokumente
D1: DE 101 12 056 A
D2: DE 100 08 974 A

argumentieren, dass es der beanspruchten Erfindung an
einer erfinderischen Tatigkeit gegenuber D1 in Kombi-
nation mit D2 fehle, Artikel 56 EPU 1973.

1. Beschwerde gegen diese Entscheidung wurde am 19. Juli
2008 eingelegt und die Beschwerdegebiuhr wurde am selben
Tag entrichtet. Mit der Beschwerdebegrindung, die am
17. November 2008 einging, legte die Beschwerdefihrerin
Anspriche 1-11 gemall Haupt- und Hilfsantrag vor, und
beantragte die Erteilung eines Patents auf deren Grund-

lage.

I1I. Mit einer Ladung zur miundlichen Verhandlung teilte die
Kammer der Beschwerdefihrerin ihre vorlaufige Meinung
mit, nach der die vorliegenden Anspriche nicht klar und
gegenuber D1, D2 und allgemeinen Fachwissen, wie es z. B.

aus dem neu eingefiuhrten Dokument

D3: US 5 844 986
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aus dem Recherchenbericht hervorgehe, nicht erfinderisch
seien, Artikel 84 und 56 EPU 1973, und dass somit die
strittige Entscheidung voraussichtlich zu bestatigen sel.

Am 14._. Juni 2012 teilte die Beschwerdefiuhrerin ohne Aus-
fuhrungen zur Sache mit, dass sie ihren Antrag auf mind-
liche Verhandlung zurickziehe und eine Entscheidung nach
Aktenlage beantrage. Nach Interpretation der Kammer ver-
zichtet die Beschwerdefiuhrerin mit diesem Antrag auf
weiltere schriftliche oder mundliche Stellungnahmen in
der Sache und beantragt den Erlass einer Entscheidung
aufgrund der aktenkundigen Argumente. Die anberaumte

mundliche Verhandlung wurde daraufhin abgesagt.

Anspruch 1 des Hauptantrags lautet wie folgt:

"Verfahren zum Nachladen einer Updatesoftware (22) in
einen beschreibbaren Speicherbereich (20) eines
Bootsektor [sic] elnes programmierbaren Steuergerates (1)

eines Fahrzeugs, umfassend die folgenden Schritte:

Bereitstellen einer i1n einen aullerhalb des Bootsektors
gelegenen, beschreibbaren Speicherbereich (10) des
programmierbaren Steuergerates (1) ladbaren
Nachladesoftware (121, 122, 123), die In der Lage ist,
Im Steuergerat (1) die Installation der Updatesoftware
(22) i1n den beschreibbaren Speicherbereich (20) des
Bootsektor [sic] zu steuern,

Laden der Nachladesoftware (121, 122, 123) und der
Updatesoftware (22) in den aulBerhalb des Bootsektors
gelegenen, beschreibbaren Speicherbereich (10),
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Ausftuhren der Nachladesoftware (121, 122, 123) im
Steuergerat zur Installation der Update-Software (22) in
den beschreibbaren Speicherbereich (20) des Bootsektors,

dass wenigstens auf einen Teil der Nachladesoftware (121,
122, 123) und/oder der Updatesoftware (22) ein
Signaturverfahren angewendet wird, wobei die Software
(121, 122, 123; 22) vor ihrer Ubertragung in das
Steuergerat (1) mittels eines ersten Signaturschlissels
(21) signiert und nach ihrer Ubertragung in das
Steuergerat (1) mittels eines zweiten, Im Steuergerat (1)
abgelegten Signaturschlissels (21), auf ihre

Unverfalschtheit hin Uberprift wird,

dass der zweite Signaturschlissel (21) in dem
beschreibbaren Speicherbereich des Bootsektors abgelegt

ist, und

der zweite Signaturschliussel (21) im Bootsektor des
Steuergerats durch das Ausfihren der Nachladesoftware
(123) ersetzt wird."

Antrag 1 des Hilfsantrags enthalt zusatzlich zu
Anspruch 1 des Hauptantrags an dessen Ende das Merkmal:
... dass zusatzlich zum Ersetzen des zweiten
Signaturschlissels eine Veranderung des
Sicherheitsmechanismus erfolgt, beispielsweise
Verédnderungen der Schlussellange oder der Ersatz eines
symmetrischen Signaturverfahrens durch ein
asymmetrisches Signaturverfahren oder ein Zertifikat-
basiertes Verfahren, und die nachzuladende Software bzw.
Nachladesoftware auf diesen Sicherheitsmechanismus

ausgerichtet wird."
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Entscheidungsgrinde

1.

Die folgende Begrindung stutzt sich ausschliel3lich auf

Argumente, mit denen die Kammer im Ladungszusatz ihre

vorlaufige Meinung begrindet hat.

Die Erfindung

2.

Die Erfindung bezieht sich auf sicherheitskritische
Software in einem Fahrzeug und dabei insbesondere auf
ein Verfahren zum "Nachladen™ (und Installieren) einer
"Updatesoftware'™ im Bootsektor eines programmierbaren
Steuergerats. Das Nachladen besorgt eine spezielle
"Nachladesoftware'™. Sowohl Nachlade- als auch Update-
software werden aullerhalb des Bootsektors gespeichert,
und mindestens eine von beiden wird digital signiert und
Im Steuergerat uUberpruft. Die Updatesoftware kann sich
beschreibungs- wie anspruchsgemall auf den relevanten
Signaturschlussel beschranken (s. iInsbes. S. 6,

Zn. 22-23 und S. 7, Zn. 15-16; vgl. auch Punkt 5 infra).

Begrindungsmangel

3.

C7884.D

Den von der Beschwerdefihrerin als unverstandlich beman-
gelten Einwand der Prufungsabteilung unter Punkt 3.2 des
Prifungsbescheids vom 22. Februar 2008 (vgl. Beschwerde-
begrindung, Punkt 2.1; S. 2, letzter Abs. und s. 3,

1. Abs.) versteht die Kammer wie folgt: Die Beschwerde-
fuhrerin hatte am 19. Februar 2007 einen geanderten
Anspruch 1 eingereicht, den Anspruchssatz im Ubrigen
aber nicht ausdricklich definiert. Die Prufungsabteilung
war geméll der im Bescheid vom 22. Februar 2008
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definierten Anmeldungsunterlagen davon ausgegangen, dass
der neue Anspruch 1 mit den urspriunglichen Ansprichen
2-15 kombiniert werden sollte. Vor diesem Hintergrund
stellt der bemangelte Einwand nur fest, dass die
ursprunglichen Anspriche 3-4 gegenuber dem neuen
Anspruch 1 redundant sind. Durch die Eingabe
vollstandiger Anspruchssatze mit der Beschwerdebe-

grundung hat sich dieser Einwand erledigt.

Klarheit

4.

C7884.D

Die Beschwerdekammer stimmt der Beschwerdefuhrerin darin
zu, dass die Verwendung von "und/oder™ jedenfalls im
vorliegenden Fall die drei genannten Alternativen klar
zum Ausdruck bringt und daher keinen Klarheitsmangel be-

dingt (vgl. Beschwerdebegriundung, Punkt 2.1, 2. Abs.).

Anspruch 1 beider Antrage formuliert, dass das Ausfuhren
der Nachladesoftware einerseits die Updatesoftware in-
stalliert und andererseits den (zweiten) Signaturschlis-
sel ersetzt. Der Anspruchswortlaut lasst das Verhaltnis
zwischen Updatesoftware und Signaturschlissel offen. Aus
der Beschreibung und insbesondere dem bevorzugten Aus-
fuhrungsbeispiel (vgl. S. 6 ff.) ergibt sich fur den
Fachmann eindeutig, dass ausschliel3licher "'Gegenstand
der Aktualisierung'™ der Schlissel sein und dass somit
der beanspruchte Terminus "Updatesoftware' den "'Signa-
turschlissel™ subsumieren kann (s. auch S. 7, Zn. 14-19,
in dem der verschliusselte Kryptoschliussel als ver-
schlisselte Updatesoftware 111 bezeichnet wird).
Anspruch 1 lasst hingegen zu, dass neben dem Signatur-
schlissel immer eine von diesem verschiedene aber Im
Ubrigen undefinierte "Updatesoftware'™ zu installieren

ist. Nach Auffassung der Kammer steht die Beschreibung
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somit im Widerspruch zu Anspruch 1 beider Antrage,
entgegen die Erfordernisse von Artikel 84 EPU 1973.

6. Anspruch 1 des Hilfsantrags bezieht sich im letzten
Absatz (vor- und drittletzte Zeile) auf "die nachzula-
dende Software'. Die Kammer interpretiert diesen Begriff,
wie Im Ladungszusatz erwahnt, dass er sich auf die sonst
im Anspruch 1 aufgefihrte "Updatesoftware'™ handelt.
Anspruch 1 des Hilfsantrags fordert weiter, dass "die
nachzuladende Software bzw. Nachladesoftware auf [einen
zu andernden] Sicherheitsmechanismus ausgerichtet”™ sein
sollen. Wahrend es dem Fachmann ohne Weiteres ersicht-
lich ist, dass sich eine Anderung des Sicherheitsmecha-
nismus in der nachzuladenden Software niederschlagt, ist
es im Allgemeinen unklar, inwieweit die Nachladesoftware
selbst darauf ""ausgerichtet” sein soll - wenn man von
trivialen Uberlegungen z. B. dariber absieht, in welchen
Speicherbereich die gednderte Software zu laden ist.
Daher ist die genannte Formulierung unklar und somit Im
Widerspruch zu Artikel 84 EPU 1973.

Erfinderische Tatigkeit

7. Ungeachtet der zwei genannten Klarheitsmangel halt es
die Kammer fur angebracht, auch zur Frage der erfinderi-
schen Tatigkeit Stellung zu nehmen.

8. Die Prufungsabteilung ging beil ithrer Bewertung der er-
finderischen Tatigkeit von Dokument D1 aus. Die Kammer
zieht stattdessen D2 als Ausgangspunkt vor, das auch in
der Anmeldung (S. 1, Zn. 9-16) als ein Ausgangspunkt fur
die Erfindung genannt wird.

C7884.D
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D2 offenbart ein Verfahren zum sicheren Nachladen einer
Software in ein Steuergerat eines Kraftfahrzeugs. Diese
"Update'-Software wird in einem Trust-Center mit einer
elektronischen Signatur versehen, die dann nach dem Ein-
spielen der Software im Kraftfahrzeug Uberpruft wird.
Nur wenn diese Uberprifung erfolgreich war, wird die
Software als unverandert akzeptiert und im Steuergerat
des Kraftfahrzeugs auch betrieben (vgl. Sp. 7, Zn. 4-45).
Der zur Uberprifung verwendete Schlissel wird im Boot-
Sektor des Steuergerats gespeichert, weil er dort beson-
ders gut gegen Manipulationen geschutzt ist (Sp. 3,

Zn. 3-13). Die Existenz einer entsprechenden
"Nachladesoftware', die in D2 nicht ausdriucklich

diskutiert wird, betrachtet die Kammer als implizit.

Hauptantrag

10.

10.1

C7884.D

Anspruch 1 des Hauptantrags unterscheidet sich wie folgt

von D2.

a) Gegenstand der Aktualisierung ist insbesondere der im
Steuergerat abgelegte Schlissel.

b) Die Nachladesoftware wird ithrerseits ""geladen™, und
zwar in einen aullerhalb des Bootsektors gelegenen
Speicherbereich, und (optional) elektronisch signiert.

Die Aktualisierung des Schlussels dient unter anderem

dem Zweck, die Sicherheit des Systems aus D2 zu erhdhen
wenn beispielsweise der geheime Schlussel bekannt gewor-
den ist und daher das Schlisselpaar ausgetauscht werden

MuUss.



10.2

10.3

11.

11.1

11.2

11.3
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Dass die ""Nachladesoftware'™ jeweils neu geladen wird,
hat unter anderem die Wirkung, dass der benétigte
Speicherplatz nach erfolgtem Update wieder freigegeben

werden kann.

Nach Ansicht der Kammer 16sen die Unterschiede a) und b)
gegenuber D2 die Aufgabe, die Sicherheit In einer

speicherplatzsparenden Weise zu erhoéhen.

Es ist fur den Fachmann elementar, dass die Sicherheit
von Verschliusselungs- und Signaturverfahren unter ande-
rem davon abhéngt, dass geheime Schlissel geheim bleiben
und dass somit geheime Schliussel, die bekannt geworden

sind, ausgetauscht werden missen.

Aus dem allgemeinen Bedurfnis nach erhohter Sicherheit
ergibt sich somit fur die Kammer auf unmittelbare Weise
die konkrete Aufgabe, den Austausch des Schliussels in D2

zu ermoéglichen.

Gemall D2 kann der Bootsektor "nicht ohne Weiteres
Uberschrieben”™ werden (Sp. 3, Z. 6). Fur die Kammer
bedeutet diese Formulierung, dass ein solches
Uberschreiben nicht grundsatzlich unméglich ist, wenn
auch u. U. besondere Mallnahmen dafir notig sind.

Wenn der Fachmann also Bedarf hat, den Schlissel auszu-
tauschen, steht dem die Ausgestaltung des Bootsektors
aus D2 nicht entgegen. Es ware weiter fur den Fachmann
offensichtlich, einen neu einzuspielenden Schliussel iIn
gleicher Weise wie neu einzuspielende Software durch ei-
ne elektronische Signatur des Trust-Centers zu schitzen,
und zwar offenbar mittels des zu diesem Zeitpunkt (nhoch)

gultigen Schliussels.
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11.5

11.6

11.7

11.8
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D2 enthalt keinerlei Details dariiber, wie ein Uber-
schreiben des Bootsektors auszugestalten ist. Daher
wirde der Fachmann im Stand der Technik nach bekannten

L6ésungen suchen.

Dokument D1 offenbart ein Verfahren zur Anderung von
Daten in einem nicht-flichtigen, elektrisch l6schbaren

Speicher, z. B. in einem Flash-Speicher (Abs. 1 und 12).

Die Kammer sieht es als eine fachubliche MaBnhahme an,
den Bootbereich in einem Flash-Speicher unterzubringen
(vgl. auch die gleichlautende Bemerkung in D3, Sp. 1,
Zn. 40-42). Weil sich D1 daruber hinaus wie D2 eindeutig
auf Fahrzeugelektronik bezieht (vgl. insbes. Abs. 11)
wirde der Fachmann nach Ansicht der Kammer erkennen,

dass D1 eine LOsung fur die gestellte Aufgabe liefert.

D1 offenbart die Verwendung von Anderungsroutinen (also
von ""Nachladesoftware'), die Uber den Bus empfangen
(also ihrerseits ""geladen'™) wird (s. Abs. 14) und Im RAM
gespeichert wird. Bei Anwendung des Verfahrens aus D1
auf D2 kommen die Anderungsroutinen somit auBerhalb des
Bootsektors zu liegen.

Da die elektronische Signatur der Nachladesoftware geméaf
Anspruch 1 nur optional ist, wahrend die elektronische

Signatur des Schlissels (s. Punkt 11.3) und somit der

Updatesoftware (vgl. Punkt 5) offensichtlich ist, ergibt
sich Anspruch 1 des Hauptantrags auf naheliegende Weise
aus D2 i1n Kombination mit D1. Dariber hinaus halt es die
Kammer im Rahmen von D2 aber auch fur naheliegend, dass
die Anderungsroutinen (die Nachladesoftware) selbst aus
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denselben Sicherheitsgriunden wie die Updatesoftware
elektronisch signiert werden.

11.9 In summa halt die Kammer den Gegenstand von Anspruch 1
des Hauptantrags fur nicht erfinderisch, Artikel 56
EPU 1973.

Hilfsantrag

12. Anspruch 1 des Hilfsantrags fordert, dass "zusatzlich
zum Ersetzen des ... Signaturschlissels eine Verédnderung
des Sicherheitsmechanismus erfolgt” und dass die Update-
software (vgl. Punkt 6) bzw. die Nachladesoftware "auf

diesen Sicherheitsmechanismus ausgerichtet sind™.

12.1 Nach Ansicht der Kammer ergibt sich die Notwendigkeit,
einen einmal gewahlten "'Sicherheitsmechanismus™ zu
andern, umstédndehalber aus unterschiedlichen, darunter
auch nicht-technischen Grinden. Langere Schlissel kdnnen
z. B. gesetzlich vorgeschrieben werden oder aus Sicher-
heitsgrinden angesichts technischer Fortschritte notwen-
dig werden. Dasselbe gilt fiur die Wahl eines symmetri-
schen oder asymmetrischen Verschlisselungsverfahrens.

12.2 Es ist offensichtlich winschenswert, solche Anderungen
so durchzufuhren, ohne Hardwarekomponenten austauschen

ZUu mussen.
12_.3 Unter dieser Annahme halt es die Kammer fir unmittelbar

naheliegend, das aus D2 bekannten Verfahren (vgl. Abb. 4)

auch zum Austausch von Sicherheitssoftware einzusetzen.

C7884.D
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12.4 Damit ergibt fur die Kammer auch der Gegenstand von
Anspruch 1 des Hilfsantrags in offensichtlicher Weise
aus D2 in Verbindung mit D1, Artikel 56 EPU 1973.

Entscheitdungsformel

Aus diesen Grunden wird entschieden:

Die Beschwerde wird zurickgewiesen.

The Registrar The Chairrman:

B. Atienza Vivancos D. H. Rees
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